Metricas de utilidad para
datos sintéticos
multidimensionales
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) z,QUE ES LA CONFIDENCIALIDAD ESTADISTICA?

PEMITSERIEELEL: Es la proteccion de los datos proporcionados por los
Informantes del Sistema y de las personas fisicas o morales objeto de la
informacion. Su fin es evitar la identificacién de los sujetos y prohibir el uso
de los datos para fines no estadisticos, en cumplimiento con el articulo 47 de

la Ley del Sistema Nacional de Informacion Estadistica y Geografica
\/\ (LSNIEG)

Tipos de ldentificacion que se previenen:

FENEEEIEREE: Es el reconocimiento de la identidad utilizando dnicamente
los datos captados en la fuente, como el nombre, domicilio, numeros de
identificacion, registros, claves o cualquier dato analogo

LRl l[EwE: ESs el reconocimiento que se logra a través de la
combinacion de variables o datos presentes en diversas fuentes de informacion
mediante el uso de técnicas o procedimientos especializados
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Edad 42 anos

Entidad Ver.

Modalidad

Trabajadores al servicio de
gobiernos estatales, municipales
y organismos

descentralizados

@
D

$428...

Edad 46 anos Edad 65 anos

Entidad Jal. Entidad Ags.

Modalidad Modalidad

Trabajadores permanentes y Trabajadores permanentes y
eventuales de la ciudad eventuales del campo

Uno fue generado sintéticamente.

.. Se puede distinguir?



¢ Qué son los datos sintéticos?

Datos Reales ‘. Datos Sintéticos

(" )

4 )

APRENDIZAJE
E \— §
=~ ©

Microdatos sensibles Microdatos estadisticamente
similares
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Caso practico |

Ejemplo ENOE
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Datos sintéeticos a patir de la ENOE

cuatro tamarios de localidad, de cada una de las 32 entidades federativas y para un total de 39 ciudades.
: ENOE_HOGT1 26 iien del levantamiento en campo por la contingencia sanitaria, se implementé la Encuesta Telefénica de Ocupacién y
sultados comprenden el periodo de abril a junio de 2020. Posteriormente, del tercer trimestre de 2020 al cuarto
cion proviene de la Encuesta Nacional de Ocupacién y Empleo, Nueva Edicién (ENOEN). En tanto, la informacién
005 al primer trimestre de 2020 y, a partir del primer trimestre de 2023, corresponde a la Encuesta Nacional de
E). Ver mas.

ENOE_COEZ2T126
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0 Encuesta Nacional de Ocupacion y Empleo (ENOE), poblacion de 15 afos @ 1 3 0 0 1 4
0 2 0 2 0 1

3 -

. y mas de edad 1 7 0 0 0 0

o 0 0 0 0 0 0

0 La Encuesta Nacional de Ocupacién y Empleo (ENOE) es a principal fuente de informacion sobre el mercado laboral mexicano al 2 3 0 0 1 4

0 ofrecer datos mensuales y trimestrales de la fuerza de trabajo, la ocupacién, la informalidad laboral, la subocupacién y la 0 3 0 2 o 4

3 desocupacion. Constituye también el proyecto estadistico continuo mas grande del pais al proporcionar cifras nacionales y de [:: 2 g g g g

0
0 0 0 0 0 0
0 4 0 2 0 4
0 3 0 0 0 4
3 8 0 0 0 0
0 0 0 0 0 0
1 3 0 0 1 4
0 3 0 0 0 4
2 8 0 0 0 0

ENOE_COE1T126

imer trimestre de 2005 a la fecha considera las estimaciones poblacionales trimestrales generadas por el Marco de

as.

ENOE_SDEMT126
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ENOE_VIVT126




Reproducir totales

cv CV

Indicador real sintético real sintético
Poblacidn

ocupada 59,552,660 61,571,312 0.5177 0.4896
Personas

migrantes 708,573 619,407 4.7871 3.6312
Migrantes

ocupados 364,617 343,177 6.0187 49167
% Migrantes

ocupados en

informalidad 65.72 65.52 3.7470 3.5966
% Migrantes

ocupados con

seguridad social 22.50 25.49 9.5164 8.7612

Poblacion ocupada -

Personas migrantes

--12.58%

Migrantes ocupados -

Migrantes ocupados

en informalidad

Migrantes ocupados

con seguridad social

-15

-5.88%

-10

® 33%%

0.30% @

-5 0 5 10

Diferencia relativa (%)

15

13.30%



Brecha de genero

Ingreso Medio Estimado por Género (IC al 95%)

mmm Base Original $17,867
$20,000 ®™mm Base Sintética

(@] $13,611
5 $15,000 12,010
]
= $9,641
2
o $10,000
—
o
£

$5,000

$0
Mujer Hombre

Brecha de Ingreso Comparativa (IC al 95%)

$5,857
$10,000

$8,000
$3,969

$6,000

$4,000

Diferencia Absoluta

$2,000

$0

Brecha
(H-M)

Brecha Estimada

Datos Datos
reales sintéticos

$5,857 $3,969

P Valor
CcVv

0.0044 0.0044
34.90% 34.92%




Analisis de regresion

In(Ingreso) = By + B1(Escolaridad) + [;(Sexo) + B3(Formalidad) + €

Comparacion de Efectos: Real vs Sintético
5.4%

] ® Real
Escolaridad ® Sintético
i @
[ 6.0%
-34.5%
e —
Sexo
-29.5%
87.7%
——
Empleo formal
46.’!%
-50 —-25 0 25 50 75 100 125

Efecto porcentual estimado (%)

Datos reales Datos sintéticos

Pseudo R? 0.2489 0.2729




Estado del Arte

== GANs *% Autoencoders Variacionales
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Generador Discriminador ® o
Encoder Latent Space Decoder
CTGAN TVAE

£ Transformers 5> Difussion Models

- ear o o .'-_’,._’.

Ruido Denoising Dato Limpio
Mecanismo de Auto-Atencion (Self-Attention)

RealtabFormer TabDDPM



Necesidad de comparar

PRIVACIDAD

N 2D © O inegi.org.mx

UTILIDAD

Copia exacta
Indice original:

68546

Indice sintético: 7

tipo_fila indice
ORIGINAL 68546
SINTETICA 7

edad sexo migrante ocupado informal seguridad_social
32 Hombre No migrante Ocupado Informal Sin seguridad social
32 Hombre No migrante Ocupado Informal Sin seguridad social
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., Como evaluamos los datos sintéticos generados?

©

©
2
=
=

Privacidad

Univariado

JSD, Hellinger, KS/TVD

DCR, Hitting Rate

Correlacion, informacion

mutua

R

0

Proximidad

NNDR, vecinos cercanos

Multivariado

PMSE, NNAA, PCA

MIA, ADR, Caja negra /

caja blanca
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Caso practico Il

Registro Administrativos
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Analisis exploratorio

* tabddpm y realtabformer capturan

real m de una buena forma la
distribucion del ano de nacimiento
tabddpm M
* Por el contrario, Datasynthesizer
realtabformer . g
m muestra dificultades para capturar
esta misma distribucion
CTGAN M
TVA _//v\_,//\

datasynthesizer
-~ s g P e e e ™ ettt e e e ey

1945 1950 1955 1960 1965 1970 1975 1980 1985 1990 1995 2000 2005

Afo de nacimiento +



Analisis exploratorio

°* tabddpm y realtabformer

real el | modelan correctamente tanto
E— B el sesgo general como el pico
tabddpm ‘ secundario en la cola
..‘I.llll.l-l-n .- ——— _ _ R i I
realtabformer
..‘..Illl-llll.l . . . e J
CTGAN I
mlm - - - _-_-__J
TVA ‘l
| 'I..“l.---l-..-___. _ _ S [ _m
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Evaluacion

Validacion utilidad

____[CTGAN TVA  lrealtabformer |datasynthesizer {tabddpm
jsd_avg 0.0844 0.103 0.0234 0.2242 0.011
corr_diff corr_m

at_diff 0.9195 0.6271 0.1435 0.8663 0.2003

Validacion Privacidad

dcr_mDCR 1.791 1.0644 0.9891 3.41 0.00137




Hiperparametros

Discriminador

Generador

{ 'epochs": 600,

'batch_size": 500,

‘generator_dim': (256,
256)

}
{ 'epochs": 400,

'batch_size": 500,

‘generator_dim': (512,
512)

}

{ 'epochs": 200,

'batch_size": 500,

‘generator_dim': (1024,

1024)
}

« >

« &

> €«

Alta Utilidad

Baja Privacidad

Baja Utilidad

Baja Privacidad

Baja Utilidad
Alta Privacidad



Algoritmo NSGA-II

6. Nueva generacion

La busqueda continta con
mejores candidatos.

5. Cruzar y mutar

Se crean nuevas
configuraciones
prometedoras.

1. Configuraciones iniciales

Puntos de partida de la busqueda.

Q

53

4. Seleccionar balances

Se conservan las alternativas mas
combpetitivas.

o TRIAL GENERADO

‘epochs’ : 600,
'batch_size' : 500,
'generator_dim’ : (256, 256)

2. Entrenar y generar

@ Cada configuracién produce
datos sintéticos.

3. Evaluar desempeno

Q Medicion de utilidad y
privacidad.

e OBJETIVOS MEDIDOS

Utilidad 0.92

Riesgo 0.15 Vv



Capacidad de seleccion

0.6 1

0.5 1

0.4 4

Pérdida de Utilidad

0.1

0.3 A

.o.'._.
6".(@

1.0

1.5

2.0
Privacidad

2.5

3.0 3.5 4.0



Flujo de Propuesto

>
“O—

Optimizacion
Busqueda

multiobjetivo.

Max: DCR
Min: JSC, Corr

-
—

Generacion

Entrenamiento final
con hiperparametros
optimos
seleccionados.

a0

Privacidad
Final

Validacion de
seguridad.

MIA Recall
(Membership
Inference Attack)

lad
Utilidad Final

Reporte
estadistico.

Univariada, Bivariada
y Multivariada
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